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Renseignements sur le sondage

L’Enquéte de CPA Canada sur la fraude 2019 a été menée par Nielsen au moyen d’'un sondage en ligne réalisé
a I’échelle nationale entre le 18 et le 28 janvier 2019, auprés d’un échantillon aléatoire de 2 009 Canadiens de
18 ans et plus faisant partie du panel en ligne de la maison de sondage. Vous trouverez un document
d’information sur 'enquéte a cpacanada.ca/fraude2019.

A propos de CPA Canada

Forte de plus de 210 000 membres au Canada et a I'étranger, Comptables professionnels agréés du Canada
(CPA Canada) est 'une des organisations comptables nationales les plus importantes au monde. Au pays,

CPA Canada collabore avec les ordres provinciaux et territoriaux qui encadrent la profession de CPA. A I'étranger,
CPA Canada travaille conjointement avec I'lnternational Federation of Accountants et la Global Accounting
Alliance pour renforcer la profession comptable partout dans le monde. Respectée dans les domaines des affaires
et de 'enseignement de méme que dans la fonction publique et le secteur des organismes sans but lucratif,

CPA Canada préne la croissance économique durable et le développement social. Résultat de I'unification des
trois organisations comptables d’origine, elle se voue, depuis maintenant cinq ans, a servir la profession, a
défendre l'intérét public et a soutenir I'établissement de normes de comptabilité et de normes d’audit et de
certification. CPA Canada élabore des programmes de formation ainsi que des documents de réflexion et de
recherche de pointe visant a doter ses membres des ressources nécessaires pour favoriser le succes et faconner
I'avenir. cpacanada.ca
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» Sept répondants sur dix se sont dits plus préoccupés par la fraude aujourd’hui qu’il y a cing ans.
* Pratiguement la méme proportion des répondants (69 %) se sont dits préoccupés par le vol d’identité.

Plus préoccupés par la fraude Préoccupés par
aujourd’hui qu’il y a cinq ans le vol d’identité
EN AccorD I 70 % enaccorp [ -
Fortement en accord [N 33 % Fortement en accord |G 27 %
Plutét en accord [N 36 % Plutét en accord [NEGEGNGEGEGEEEEEE 43 %
Ni en accord ni en désaccord | 20 % Ni en accord ni en désaccord [N 20 %
EN DESACCORD [ 10% EN DESACCORD | 10%

Fortement en désaccord | 3% Fortement en désaccord ] 2%

Plutdt en désaccord [l 7 % Plutot en désaccord [l 8 %
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Q12. Veuillez indiquer dans quelle mesure vous étes d’accord avec les énoncés suivants :
(Graphique de gauche) Vous étes plus préoccupés par la fraude aujourd’hui qu’il y a cing ans.
(Graphique de droite) Le vol d’identité vous préoccupe.

Nombre de répondants : 2 009 (tous) 3
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+ Méme si la majorité des Canadiens connaissent le vol d’identité (86 %), la fraude par carte de crédit (86 %) et la fraude
par courriel ou par télémarketing (79 % et 73 %, respectivement), ils sont beaucoup moins au fait des autres types de
fraude. Tout particulierement, les dangers que représentent la fraude par téléphone cellulaire, la fraude par loterie et la
fraude hypothécaire leur sont pour ainsi dire étrangers.

Types de fraude connus

Vol d’identité I 86 %
Fraude par carte de crédit NG 36 %
Fraude par courriel NN 79 %
Fraude par télémarketing GGG 73 %
Fraude en ligne I 72 %
Fraude par carte de débit GGG 63 %
Placements frauduleux NN 62 %
Fraude amoureuse NN 60 %
Fraude relative aux organismes de bienfaisance NN 60 %
Fraude par virement de fonds I 59 %
Fraude par téléphone cellulaire NGNS 52 %
Fraude par loterie NN 39 %
Fraude hypothécaire NN 35 %
Autre 1 2%

Aucune de ces réponses M 4%
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Q6. Parmi les types de fraude suivants, lesquels connaissiez-vous avant aujourd’hui? CANADA CANADA
Nombre de répondants : 2 009 (tous)
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* Plus de la moitié (53 %) des répondants ont dit avoir fait I'objet de tentatives de fraude par courriel, et 44 %
des répondants ont déja recu un appel d’'un démarcheur téléphonique aux intentions frauduleuses.

Types de fraude par lesquels les
répondants ont été ciblés

Fraude par courriel

Fraude par télémarketing
Fraude par carte de crédit
Fraude en ligne

Fraude par téléphone cellulaire
Fraude par virement de fonds
Placements frauduleux

Fraude relative aux organismes de bienfaisance
Fraude amoureuse

Fraude par carte de débit

Vol d’identité

Fraude par loterie

Fraude hypothécaire

Autre

Aucune de ces réponses

Ne sait pas/N’est au courant d’aucune tentative

Q7. Avez-vous déja été ciblé par les types de fraude financiére suivants?
Nombre de répondants : 2 009 (tous)
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* Presque un répondant sur cing (19 %) s’est dit conscient d’avoir déja été victime de fraude par carte de crédit.

Types de fraude financiere dont les
répondants ont été victimes

Fraude par carte de crédit
Fraude par courriel

Fraude par carte de débit
Fraude en ligne

Vol d’identité

Fraude par télémarketing
Fraude par téléphone cellulaire
Fraude par virement de fonds
Placements frauduleux

Fraude amoureuse

Fraude relative aux organismes de...

Fraude par loterie
Fraude hypothécaire
Autre

Aucune de ces réponses

Q8. Avez-vous déja été victime des fraudes financieres suivantes?

Nombre de répondants : 2 009 (tous)
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« Bon nombre de répondants ont dit examiner leurs relevés bancaires chaque mois (86 %), déchiqueter les documents
contenant des renseignements personnels avant de les jeter (79 %) et composer leur NIP au GAB ou a la caisse en
couvrant de la main le pavé numérique (71 %) — mais il y a encore des progrés a faire sur le plan de la protection.

Gestes posés par les répondants

Examiner leurs relevés bancaires/de carte de crédit au moins une fois par mois NN 36 %
Déchiqueter les documents contenant des renseignements personnels IIEEEEEEEEEEEENNNNNNNNEEE———— 79 %
Fournir des renseignements bancaires uniquement sur des sites sécurisés I 74 %
Couvrir de la main le pavé numérique lors de la saisie du NIP I 71 %
Fournir leur vraie date de naissance a des services non financiers/non officiels I 58 %
S’assurer de connaitre leur cote de crédit approximative NGNS 54 %
Lire les conditions d’utilisation des sites demandant de I'information financiere IEEEEEEEGGGGGGNGNGNGNGNGNGNG 51 %
Répondre a des appels provenant de numéros inconnus I 42 %
Apprendre a leurs enfants a se protéger de la fraude IEEEEEEGEGNN—G— 31 %
Recevoir un couriel ou un texto de confirmation pour chaque opération I 29 %
Demander un rapport de crédit au moins chaque année I 25 %
Souscrire une assurance contre le vol d’identité GG 25 %
Partager de I'info sur les médias sociaux par le biais de jeux/questionnaires I 21 %
Utiliser un service de surveillance du crédit I 19 %
Utiliser un VPN lors de la connexion a un réseau Wi-Fi public I 18 %

Répondre a des textos provenant de numéros inconnus I 9 %

0% 20% 40 % 60 % 80 % 100 %

Q4. Veuillez dire si vous posez ou non chacun des gestes suivants... k. c A CHARTERED = COMPTABLES
Nombre de répondants : 2 009 (tous) 7 ’ ACCOUNTANTS AGREES
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» Certains Canadiens, par crainte que leurs comptes soient piratés, refusent d’utiliser leur carte de crédit (39 %) ou de débit (36 %)
chez certains commergants ou établissements. La protection des renseignements personnels est une autre source d’inquiétude
pour les répondants. Soixante pour cent (60 %) d’entre eux croient que les entreprises avec lesquelles ils traitent sont vulnérables
aux cyberattaques. En fait, seulement 39 % des répondants pensent que les entreprises avec lesquelles ils traitent en font assez
pour protéger les renseignements personnels de leurs clients. En conséquence, 65 % des répondants prennent davantage de
mesures pour se protéger contre la fraude.

Mesure dans laquelle les répondants sont d’accord avec les énoncés

Vous craignez que les modes de paiement électronique

[s)
simples a utiliser facilitent la fraude 66%

Vous en faites plus qu’il y a cing ans pour éviter d’étre victime

0,
de fraude 65%

Vous craignez que les entreprises avec lesquelles vous traitez
soient vulnérables aux cyberattaques visant les
renseignements personnels

%

o

Vous pensez que les entreprises avec lesquelles vous traitez
en font assez pour protéger les renseignements personnels de
leurs clients

39%

Vous ne payez pas par carte de crédit a certains endroits par
crainte de compromettre votre compte

39%

Vous ne payez pas par carte de débit a certains endroits par

. 36 %
crainte de compromettre votre compte ?
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Q12. Veuillez indiquer dans quelle mesure vous étes d’accord avec les énoncés suivants : CANADA CANADA

Nombre de répondants : 2 009 (tous)
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+ Les Canadiens accédent a Internet sur leurs ordinateurs portables personnels, leurs ordinateurs de bureau, leurs
téléphones mobiles ou leurs tablettes, mais devraient faire preuve de davantage de prudence. Si les réseaux Wi-Fi
personnels sont généralement sécuritaires, les réseaux publics, eux, peuvent représenter un danger et seulement 18 %
des répondants disent utiliser un réseau privé virtuel (VPN) pour protéger leurs renseignements.

Utilisation d’un VPN lors
de la connexion a
un réseau Wi-Fi public

Movyens d’accéder a Internet

Portable ou ordinateur de bureau
personnel

Téléphone mobile personnel | ENENGTNGINGEGEGEEG <5

I 88 %

0,
Tablette personnelle || NG 40 % 2%

Portable ou ordinateur de bureau pour le
. N 29 %
travail

Téléphone mobile pour le travail [l 10 %

Ordinateur public, par exemple dans une .
bibliotheque 7%

Tablette pour le travail ] 3%

()
Autre | 1% m Oui = Non = Sansobjet
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Graphique de gauche : Q2. Parmi les moyens suivants, lequel ou lesquels utilisez-vous pour accéder a Internet?
Remarque : Comme le sondage a été mené en ligne, la totalité des répondants utilise Internet.
Graphique de droite : Q4. Pour chacun des moyens suivants, indiquez si vous employez un ! c A CHARTERED  COMPTABLES
3 . . \ y . . . I PROFESSIONAL PROEESSIONNELS
réseau privé virtuel (VPN) lorsque vous vous connectez a un réseau Wi-Fi public? p ACCOUNTANTS  AGREES
, CANADA CANADA
Nombre de répondants : 2 009 (tous)
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Pour gérer les mots de passe des sites Web financiers qu’ils utilisent :

* 61 % des répondants mémorisent leurs mots de passe

+ 24 % des répondants écrivent leurs mots de passe sur un bout de papier

+ 18 % des répondants utilisent I'identification par empreinte digitale

* 15 % des répondants ne fournissent jamais d’information financiére en ligne

Gestion des mots de passe pour les sites sur lesquels les répondants fournissent
de l'information financiere
Mémorise ses mots de passe _ 61 %

Note ses mots de passe sur un bout de papier _ 24 %

Répond oui quand I'appareil demande d'enregistrer - 21 %
automatiquement un mot de passe ?

Utilise I'identification par empreinte digitale [l 18 %

Note ses mots de passe dans un fichier sur son ordinateur [l 15 %

Note ses mots de passe dans une appli sur son téléphone - 12 %
ou sa tablette ?

Utilise les mots de passe intelligents générés par I'appareil . 8%

Autre | 1%
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Q5. Comment gérez-vous vos mots de passe pour les sites sur lesquels vous fournissez de I'information financiere?
Nombre de répondants : 2 009 (tous)
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* Un grand nombre de répondants croient que leur adresse résidentielle ou leur date de naissance se trouvent en ligne
(63 % et 62 %, respectivement).

» Un petit nombre de répondants croient que leur voix (15 %) et leurs empreintes digitales (14 %) se trouvent en ligne.

Renseignements personnels illicitement accessibles
en ligne, selon les répondants

Adresse domiciliaire GGG 63 %
Date de naissance NN 62 %
Numéro de carte de crédit TN 38 %
Numéro d’assurance sociale IIIEEEEGEGGNGNGNGNGNGG 32 %
Numéro de carte bancaire I 3] %
Cote de crédit NG 29 %
Nom de jeune fille de la mére I 9 %
Numéro de permis de conduire I 27 %
Renseignements sur le passeport I 21 %
Placements M= 20 %
Voix I 15%
Empreintes digitales I————— 14 %
Autre 0%
Aucune de ces réponses I 18 %

Ne saitpas 1 1%

0% 20% 40 % 60 % 80 % 100 %

11

Q14. Selon vous, lesquels de vos renseignements personnels sont accessibles illicitement en ligne?
Nombre de répondants : 2 009 (tous)

2 CHARTERED COMPTABLES
- A PROFESSIONAL PROFESSIONNELS
ACCOUNTANTS AGREES

CANADA CANADA



Enquéte de CPA Canada sur la fraude 2019 — Document d’information

« Comme un grand nombre de Canadiens effectuent des achats en ligne (76 %), ont recours aux services bancaires en
ligne (75 %) et utilisent les médias sociaux (69 %), il importe qu’ils soient au fait des meilleures pratiques a appliquer

pour se protéger de la fraude.

Visiter des sites de commerce en ligne ou y faire des

achats

Faire des opérations bancaires

Utiliser les médias sociaux

Visiter des sites de programmes de fidélisation

Jouer a des jeux vidéo

Visiter le site de leur société émettrice de cartes de

crédit

Aucune de ces réponses

Q3. Lesquelles des activités suivantes réalisez-vous en ligne?
Nombre de répondants : 2 009 (tous)

Activités que les répondants
réalisent en ligne

Autre |l 7%
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+ Un tiers des répondants savent que, selon la nouvelle Iégislation fédérale, les organisations sont tenues de signaler
les atteintes a la sécurité des données au Commissariat a la protection de la vie privée.

Répondants qui savent que, selon la nouvelle législation fédérale, les
organisations sont tenues de signaler les atteintes a la sécurité des
données au Commissariat a la protection de la vie privée

33%

67 %

= Oui = Non

Q15. Savez-vous que, selon la nouvelle législation fédérale, les organisations sont tenues de signaler certains types d’atteintes a la sécurité
des données au Commissariat a la protection de la vie privée?
Base : Tous les répondants (2 009) b
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» Les Canadiens tirent leur information sur la fraude de diverses sources, dont les médias d’'information (54 %),

leur famille et leurs amis (46 %) et les institutions financiéres (43 %).

Sources d’information sur les risques de fraude

Médias d’'information NG 54 %

Amis et famille GGG 46 %
Institutions financieres IEEEEEGEGEGGGGNGNGNGNGNGNGNGNGNGNG——G—G— 42 %
Médias sociaux IIEEEEEEEGEGEGEGEGGGNGNGNGNGEGES 31 %
Services policiers GGG 24 %
Gouvernement provincial ou fédéral IEEEGEGG—— 24 %
Expérience personnelle I 15 %
Conseiller financier I 14 %
Autres organisations I 13 %
Centre antifraude du Canada I 11 %
Organismes communautaires I 10 %
Séminaires au travail I 10 %
Bureau de la consommation I 8 %
Comptables professionnels agréés du Canada Wl 4 %
Autre  <1%
Aucune de ces réponses I 13 %

0% 20% 40 %
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Q13. Le cas échéant, lesquelles des sources suivantes vous ont renseigné(e) sur la protection contre la fraude?
Base : Tous les répondants (2 009)
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